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1.1.

1.2

1.3.

1.4.

POLITYKA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH
W STOWARZYSZENIU SWIATOWID

Postanowienia ogéine

Niniejsza  Polityka  bezpieczeristwa danych osobowych (dalej: ,Polityka
bezpieczefistwa”) dotyczy przetwarzania danych osobowych przez Stowarzyszenie
Swiatowid (dalej; ,Administrator Danych” albo ,Stowarzyszenie”) zgodnie z ustawag z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U.2016.922 z dnia 28
czerwca 2016 r.; dalej: ,Ustawa”).

Przyjecie Polityki bezpieczenstwa stanowi wykonanie obowiazku, o ktérym mowa
w § 4 Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych oscbowych (Dz.U.2004.100.1024 z dnia
1 maja 2004 r.; dalej ,Rozporzadzenie”).

Dokumentacja ta powstata w oparciu o Ustawe, Rozporzgdzenie, a nadto:

a) Rozporzadzenie Ministra Administracii i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
sposobu prowadzenia przez administratora bezpieczeristwa informacji rejestru
zbioréw danych (Dz.U. 2015.719 z dnia 25 maja 2015 r.);

b)  Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadarh w celu zapewniania przestrzegania przepiséw
o ochronie danych osobowych przez administratora bezpieczeristwa informacji
(Dz.U.2015.745 z dnia 28 maja 2015 r.),

zwane dalej tgcznie: ,Aktami wykonawczymi”.

Polityka bezpieczerstwa wraz z instrukcja okres$lajacg sposéb zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych (dalej ,Instrukcja®)

1



1.5.

1.6.

1.7

2.1.

2.2.

stanowi dokumentacje opisujgca sposob przetwarzania danych osobowych oraz $rodki

techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych.

Administrator Danych nie powotat Administratora Bezpieczenstwa Informacji, w zwigzku
z tym, zgodnie z art. 36b Ustawy, okreslone w Ustawie obowigzki wykonuje Administrator

Danych.

Na zakres przedmiotowy Polityki Bezpieczenstwa wraz z elementami wymaganymi
przepisami prawa skiadaja sie nastgpujgce informacje:
a) wykaz budynkéw, pomieszczeri lub czesci pomieszczen tworzgcych obszar,
w ktérym przetwarzane sg dane osobowe;
b) wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych;
c) opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdinych pdl
informacyjnych i powigzania migdzy nimi;
d) sposéb przeptywu danych pomigdzy poszczegdinymi systemami;
e) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia

poufnhosci, integralnosci i rozliczalnoéci przetwarzanych danych.

Wszelkie pojecia uzywane w niniejszej Instrukcji dotyczace przetwarzania danych
osobowych, w szczeg6inoéci takie jak ,dane osobowe’, przetwarzanie danych”,
odbiorca danych” majg znaczenie nadane im w Ustawie i Rozporzadzeniu.

Ogélne zasady przetwarzania danych osobowych: nadawanie upowazniefi
do przetwarzania danych osobowych

Przetwarzanie danych osobowych moze dotyczyé wszystkich oséb wykonujgcych
zadania zwigzane z dostepem, zbieraniem, wglagdem, przechowywaniem lub usuwaniem
danych osobowych pracownikéw, zleceniobiorcow, darczyncéw, wnioskodawcow,
beneficjentéw, wolontariuszy (katalog przyktadowy). Dane osobowe moga byé
przetwarzane w zbiorach danych,
w szczegblnosci w ewidencjach, kartotekach, aktach, w systemach informatycznych oraz

poza zbiorami danych.

Do przetwarzania danych osobowych mogg by¢ dopuszczone wylacznie osoby,

wskazane w pkt. 3.1 Polityki Bezpieczenstwa, w szczegolnosci Administrator Danych
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2.3.

2.4,

2.5.

2.6.

2.7.

oraz osoby kiére posiadajg upowaznienia nadane przez Administratora Danych.
Upowaznienie do przetwarzania danych osobowych obejmuje nastepujace informacje:

a) dane Administratora Danych (upowazniajgcego);

b} dane wnioskodawcy;

¢) forma upowaznienia;

d) =zakres nadanych uprawnien;

e) sposdb nadawania uprawnienia;

f) dane osoby rejestrujacej nadane upowaznienia;

g) forma prowadzenia rejestru upowaznien.

Wzér upowaznienia do przetwarzania danych osobowych stanowi Zatacznik nr 1
do niniejszej Polityki bezpieczeristwa. Cofnigcie/odwotanie upowaznienia moze nastgpic¢
w kazdym czasie bez podania przyczyn.

W przypadku, gdy upowaznienie dotyczy przetwarzania danych osobowych w systemie
informatycznym, w upowaznieniu powinien zosta¢ nadany identyfikator uzytkownika.
Administrator Danych albo osoba dziatajagca z jego upowaznienia (w szczegélnosci
Administrator System6w Informatycznych) zaktada konto uzytkownika i przyznaje
uzytkownikowi systemu informatycznego dostep do zbioréw danych osobowych
w zakresie wskazanym w upowaznieniu. Szczegdtowe kwestie zwigzane z obowigzkami
uzytkownika dotyczgcymi postugiwania sig systemem informatycznym okresla Instrukcja

Administrator Danych prowadzi ewidencj¢ oséb upowaznionych do przetwarzania
danych osobowych. Wzér ewidencji osdb upowaznionych do przetwarzania danych
osobowych stanowi Zatgcznik nr 2 do niniejszej Polityki bezpieczenstwa.

Oryginat upowaznienia zalgcza sig do ewidencji upowaznieri. Kopie upowaznienia

przekazuje sie upowaznionemu.

Kazda osoba, kiéra otrzymata upowaznienie do przetwarzania danych osocbowych

ma obowigzek:

a) Scistego przestrzegania zakresu nadanego upowaznienia;

b) zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia;

c) zgtaszania Administratorowi Danych incydentéw zwigzanych z naruszeniem
bezpieczeristwa danych oraz niewtasciwym funkcjonowaniem systemu



2.8.

3.1.

3.2.

informatycznego, a takze informowania Administratora Danych o przypadkach
naruszenia zasad ochrony danych;

d) przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami;

e) postepowania zgodnie z ustalong przez Administratora Danych Politykg

bezpieczenstwa oraz z Instrukcja.

Zgodnie z Ustawa, Administrator Danych ma mozliwo$¢ powierzenia przetwarzania
danych oscbowych zewnetrznym podmiotom. Takie powierzenie nastepuje wylacznie
na drodze umowy powierzenia, w ktérej nalezy okresli¢ zbibr, ktory zostanie przekazany,
cel tego przekazania oraz zakres planowanego przetwarzania danych przez dany

podmiot.

Obowiazki | odpowiedzialno$¢ w zakresie ochrony danych osobowych

Podmiotami odpowiedzialnymi za przetwarzanie danych osobowych oraz ich ochrone
zgodnie z postanowieniami Ustawy, Rozporzadzenia, Polityki Bezpieczefstwa oraz
Instrukciji zarzgdzania systemami informatycznymi sa:
a) Administrator Danych Osobowych;
b) osoby wykonujace pracg badz Swiadczace ustugi cywilnoprawne na rzecz
Administratora Danych, ktéra uzyskata upowaznienie do przetwarzania danych

osobowych.

Administrator Danych moze upowazni¢ osoby zatrudnione u Administratora Danych lub
inne osoby trzecie do wykonywania okreslonych czynnosci, znajdujgcych sie w zakresie
zadan Administratora, w szczego6lno$ci polegajacych na:
a) wnioskowaniu o rejestracie (aktualizacjg) zbioréw danych - wypetnianiu
zgloszenia;
b) zabezpieczaniu danych osobowych zgodnie 2z przepisami zawartymi
w dokumentacji, w szczegdlnosci przez zastosowanie $rodkow technicznych
i organizacyjnych zapewniajgcych ochrong danych osobowych przed ich
udostepnieniem osobom nieupowaznionym oraz przetwarzaniem z naruszeniem
Ustawy, Rozporzadzenia, Aktow wykonawczych lub Poiityki bezpieczernstwa
i Instrukgiji, ich utratg lub uszkodzeniem;
¢) zawieraniu uméw dotyczgcych udostgpniania lub powierzenia przetwarzania

danych osobom i podmiotom zewnegtrznym;

4



3.3.

3.4,

d) staly nadzér nad trescig Polityki Bezpieczenstwa | Instrukcji oraz ich wdrozenie,
aktualizacja i modyfikacja;

@) czynnosci sprawdzania zgodno$ci przetwarzania danych osobowych Ustawa,
Rozporzadzeniem, Aktami Wykonawczymi oraz Polityka bezpieczenstwa
i Instrukejg;

f) udziat w kontrolach prowadzonych przez inspektoréw Biura Generainego
Inspektora Ochrony Danych Osobowych;

g) udzielanie odpowiedzi na zapytania podmiotdw zewnetrznych, dotyczace
administrowanych zbioréw danych osobowych;

h) nadawanie poszczegolnym pracownikom upowaznien do przetwarzania danych
osobowych oraz przeprowadzanie dla nich szkoleri z zakresu ochrony danych
osobowych;

i) nadzéor nad nadawaniem uprawniefi do przetwarzania danych osobowych
w systemach informatycznych;

j) prowadzenie aktualnej ewidencji oséb upowaznionych do przetwarzania danych
osobowych we wszystkich zbiorach oraz nadzor nad prowadzeniem rejestru
nadanych uprawnien do przetwarzania danych w systemach informatycznych,

k) nadzor nad fizycznym zabezpieczeniem obszaréw, w ktérych przetwarzane
sg dane osobowe,

I) monitorowanie dziatania i skutecznosci zabezpieczer wdrozonych w celu ochrony

danych osobowych.

Administrator Danych przeprowadza sprawdzenie zgodnos$ci przetwarzania danych
osobowych z przepisami dotyczgcymi ochrony danych osobowych wowczas, gdy uzna
to za stosowne. Ze sprawdzenia powinno zostaé sporzadzone sprawozdanie lub notatka.

Zakres sprawdzenia okresla Administrator Danych.

Sprawdzenie moze obejmowaé w szczegdlnosci: zbiory danych osobowych, obszar
przetwarzania danych, systemy informatyczne oraz $rodki techniczne i organizacyjne
majgce na celu zapewnienie skutecznej ochrony przetwarzania danych. Czynnosci
dotyczace sprawdzenia mogg byC stosownie do polecern Administratora Danych
realizowane przez poszczegoéine osoby upowaznione do przetwarzania danych

osobowych.

Przetwarzanie danych osobowych w zbiorach; procedury tworzenia, rejestrowania

i dokonywania zmian w przetwarzaniu danych osobowych w zbiorach
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4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

W zwigzku z wykonywaniem obowigzkéw przewidzianych przez przepisy prawa oraz
w zwigzku z prowadzeniem dziatalnoéci gospodarczej i statutowej przez Administratora
Danych, osoby upowaznione mogg tworzyC zbiory danych osobowych. Utworzenie
zbioru danych osobowych powinno zosta¢ niezwlocznie zgtoszone Administratorowi
wraz z podaniem informacji o zakresie, celu i Zrédle danych osobowych oraz
okresleniem sposobu i miejsca przetwarzania danych, a takze kregu osob, ktére beda

miaty dostep do danych osobowych.

Administrator Danych zgtasza zbiér danych osobowych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych (dalej ,GIODO”), chyba 2e zgodnie

z Ustawa zbiér nie podiega rejestracii.

Dane osobowe w zbiorze mozna przetwarza¢ od momentu zgtoszenia zbioru do GIODO
pod warunkiem, ze zbior nie zawiera danych, o ktérych mowa w art. 27 ust. 1 Ustawy
(tzw. danych wrazliwych). Dane wrazliwe w zbiorze mozna przetwarzaé po

zarejestrowaniu zbioru przez GIODO, chyba ze zbiér nie podlega rejestragiji.

Budynki, pomieszczenia lub ich czgsci, w ktérych przetwarzane sa dane osobowe tworza
obszary przetwarzania danych osobowych w Stowarzyszeniu. Przebywanie osob
nieuprawnionych w tych obszarach podlega ograniczeniom i odbywa¢ sie moze tylko
w obecnosci i pod nadzorem osob posiadajgcych upowaznienia do przetwarzania

danych osobowych.

Cztonkowie, pracownicy Stowarzyszenia oraz osoby zatrudnione na podstawie umowy
cywilnoprawnej, majace dostep do danych csobowych nie moga ich ujawniaé¢ zaréwno
w miejscu pracy/ $wiadczenia ustug, jak i poza nim, w sposdb wykraczajacy poza
czynnoéci zwigzane z ich przetwarzaniem w zakresie obowigzkéw stuzbowych lub

statutowych, w ramach udzielonego upowaznienia do przetwarzania danych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej
czionkowie, pracownicy Stowarzyszenia oraz osoby zatrudnione na podstawie umowy
cywilnoprawnej zobowigzani s do stosowania zasady tzw. ,czystego biurka®. Zasada
ta oznacza nie pozostawianie materiatéw zawierajacych dane osobowe w migjscu
umozliwiajacym fizyczny dostgp do nich osobom nieuprawnionym.



4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

Niszczenie brudnopiséw, bigdnych lub zbednych kopii materiatéw zawierajgcych dane
osobowe musi odbywac si¢ w sposéb uniemoziiwiajacy odczytanie zawartej w nich

tresci, np. z wykorzystaniem niszczarek.

Niedopuszczalne jest wynoszenie materiatéw zawierajacych dane oscbowe poza obszar
ich przetwarzania bez zwigzku z wykonywaniem czynno$ci stuzbowych lub statutowych.

Przebywanie 0s6b nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania
danych osobowych, chyba Ze dane te sg w odpowiedni sposéb zabezpieczone przed

dostepem.

Cztonkowie, pracownicy Stowarzyszenia oraz osoby zatrudnione na podstawie umowy
cywilnoprawnej zobowigzani s3 do zamykania na kiucz wszelkich pomieszczen lub
budynkéw wchodzacych w skiad obszarow, w ktérych przetwarzane sg dane osobowe
w czasie ich chwilowe] nieobecnosci w pomieszczeniu pracy, jak i po jej zakoriczeniu,
a klucze nie moga by¢é pozostawione w zamku w drzwiach. Osoby te zobowigzane
s3 do dotozenia nalezytej starannosci w celu zabezpieczenia posiadanych kluczy przed

nieuprawnionym dostepem.

Zbiory danych osobowych zlokalizowane sg w siedzibie Biura Stowarzyszenia Swiatowid
ktére miesci sie w Matachowo-Szemborowice 12 62-230 Witkowo. Dane osobowe

przetwarzane sg w formie papierowej oraz w ramach systeméw informatycznych.

Przesylanie danych pomigdzy systemami moze odbywa¢ sie w spos6b manualny, przy
wykorzystaniu nosnikow zewnetrznych (np. dyskietka, CD, DVD, tasma streamera, dysk
wymienny, pendrive itp.) lub w sposob potautomatyczny, przy wykorzystaniu funkgi
eksportu (importu) danych za pomocg teletransmisji (np. poprzez wewnetrzna sieé¢
teleinformatyczna) lub inna forme przekazu.

Wykaz zbioréw danych osobowych, programéw zastosowanych do ich przetwarzania,
opis struktury zbioréw danych i sposobu przeptywu danych pomiedzy systemami oraz
wykaz budynkéw i pomieszczeri lub czgéci pomieszczen tworzacych obszary
przetwarzania danych osobowych stanowi Zatacznik nr 3 do niniejszej Polityki

bezpieczernstwa.



5.1.

5.2.

5.3.

5.4.

Zastosowanie s$rodkéw _technicznych i organizacyjnych niezbednych dia
zapewnienia poufnoséci, integralnosci i rozliczalnosci przetwarzanych danych

Administrator Danych zapewnia zastosowanie $rodkdw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych

danych (§rodkéw ochrony).

Zasadg obowigzujaca w Stowarzyszeniu jest obowigzek zachowania w tajemnicy danych
osobowych oraz sposcbéw ich zabezpieczenia. Kopiowanie danych osobowych oraz
wykonywanie wydrukéw jest dopuszczalne wylacznie wowczas, gdy konieczno$é
sporzadzenia kopii wynika z petnionych obowigzkéw lub z przepiséw prawa.

Srodki ochrony technicznej obejmuja w szczegdlnosci:

a) mechanizmy kontroli dostepu do systemow i zasobow,

b) wdrozenie standardéw przewidzianych dla wysokiego poziomu bezpieczeristwa
danych osobowych w systemie informatycznym;

c) zastosowanie odpowiednich i regularnie aktualizowanych narzedzi ochronnych
(programy antywirusowe) w systemach informatycznych;

d) regularne tworzenie kopii zapasowych zbiordw danych przetwarzanych
w systemach informatycznych;

e) zastosowanie ochrony zasilania systemu podtrzymywania napigcia elektrycznego
UPS;

f) ochrone budynkéw przez agencje ochrony oséb i mienia;

g) ochroneg przeciwpozarowa.

Srodki ochrony organizacyjnej obejmujg w szczegolnosci:

a) lokalizacje miejsc przetwarzania danych osobowych w pomieszczeniach
o ograniczonym i kontrolowanym dostepie;

b) ustalenie zasad gospodarki kluczami do pomieszczen i szaf;

c) sktadowanie no$nikéw wymiennych i nosnikdw kopii zapasowych, w odpowiednio
zabezpieczonych szafach;

d) odpowiednie wyposazenie | zabezpieczenie pomieszczen serwerowni;

e) zakaz kopiowania bez uzasadnionej potrzeby zbioréw danych osobowych na
dyski lokalne oraz no$niki danych, takie jak pendrive, dyski przenosne, plyty CD,
DVD;



6.

6.1

6.2

6.3

6.4

f) dopuszczenie do przetwarzania danych osobowych wytgcznie osoby posiadajace
upowaznienie nadane przez Administratora Danych; ustalenie procedury
nadawania uprawnien do dostepu do danych osobowych;

g) zapoznanie osOb przetwarzajgcych dane osobowe z zasadami przetwarzania
danych osobowych oraz z obstugg systemu stuzgcego do ich przetwarzania;

h} odebranie od w/w os6b stosownych zobowigzan i o$wiadczen tj. zobowigzania
do zachowania w tajemnicy danych i sposobéw ich zabezpieczenia oraz
oSwiadczenia o zapoznaniu z ftrescig przepisow okre$lajacych zasady
postepowania przy przetwarzaniu danych osobowych, a takze z dokumentacjg
przetwarzania i ochrony danych osobowych.

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

Administrator Danych zobowigzany jest do stworzenia pewnego ogélnego trybu
postepowania w wyzej wskazanej sytuacji (Instrukcja postepowania w sytuaciji naruszenia

ochrony danych osobowych).

W przypadku zaistniatej sytuacji naruszenia, nalezy wskazaé osoby odpowiedzialne

za naruszenie ochrony danych osobowych.

Kazda osoba, ktéra posiada informacje mogace mieé wplyw na zagrozenie
bezpieczenstwa Ilub tez w zakresie naruszenia danych osobowych przez osobe
przetwarzajgcg dane, jest zobowigzana fakt ten niezwlocznie zglosié Administratorowi
Danych Osobowych.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Danych Oscbowych. lub upowaznionej przez niego osoby, osoba powiadamiajaca
powinna:

a) niezwlocznie podjgcé czynnosci niezbgdne dla powstrzymania niepozadanych
skutkow, a nastepnie ustali¢ przyczyny, lub sprawcéw zaistnialego zdarzenia,
jezeli jest to mozliwe;

b) zaniecha¢ dalszych planowanych przedsiewzigé, ktére wigzg sie z zaistniatym
naruszeniem i moga utrudnié jego udokumentowanie i analize;

¢y udokumentowaé wstepnie zaistniate naruszenie;

d). nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Danych Osobowych lub osoby upowaznione;.
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6.5

6.6

6.7

7.1

7.2

Po przybyciu na miejsce naruszenia ochrony danych osobowych, Administrator Danych
Osobowych lub osoba go zastepujaca zapoznaje sig z zaistniatg sytuacjg i dokonuje
wyboru metod dalszego postgpowania, wystuchuje relacji osoby zgtaszajacej z
zaistniatego naruszenia, jak réwniez relacji kazdej innej osoby, ktéra moze posiadaé

informacje zwigzane z zaistniatym naruszeniem.

Administrator Danych Osobowych dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport wediug wzoru stanowigcego Zatacznik nr 2 do niniejszej Instrukcii,

a w przypadku jego nieobecnosci osobie wyznaczonej.

Po wyczerpaniu niezbgdnych $§rodkéw doraznych po Zzaistniatym naruszeniu,

Administrator Danych Osobowych zasigga hiezbednych opinii i proponuje postepowanie
naprawcze (w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z

zabezpieczen) izarzgdza termin wznowienia przetwarzania danych.

Postanowienia koricowe oraz zataczniki:

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi co najmniej raz w ciggu
roku. W przypadku istotnych zmian dotyczacych przetwarzania danych osobowych,
Administrator Danych moze zarzadzi¢ przeglad i modyfikacje Polityki bezpieczenstwa,
stosowanie do potrzeb.

Lista zatgcznikéw do Polityki bezpieczenstwa:

a) Wzér upowaznienia do przetwarzania danych osobowych (dta oséb zatrudnionych
ha umowe o prace oraz os6b zatrudnionych na podstawie umowy innej niz umowa
0 prace);

b) Wzér ewidencji os6b upowaznionych do przetwarzania danych osobowych;

c) Wykaz zbiorow danych osobowych, programéw zastosowanych do ich
przetwarzania, opis struktury zbioréw danych i sposobu przeptywu danych pomiedzy
systemami oraz wykaz budynkéw i pomieszczen [ub czesci pomieszczen
tworzacych obszary przetwarzania danych osobowych.
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Zatacznik nr 3 do Polityki bezpieczeristwa danych osobowych

WYKAZ ZBIOROW DANYCH OSOBOWYCH, PROGRAMOW ZASTOSOWANYCH DO ICH
PRZETWARZANIA, OPIS STRUKTURY ZBIOROW DANYCH | SPOSOBU PRZEPLYWU
DANYCH POMIEDZY SYSTEMAMI ORAZ WYKAZ BUDYNKOW | POMIESZCZEN LUB

CZESCI POMIESZCZEN TWORZACYCH OBSZARY PRZETWARZANIA DANYCH

OSOBOWYCH:

1. Obszar przetwarzania danych osobowych

Dane osobowe sg przetwarzane przez Administratora Danych w siedzibie Stowarzyszenia

Swiatowid w Matachowie Szemborowicach 12 62-230 Witkowo

2. Wykaz zbioréw danych osobowych i oprogramowania uzywanego do przetwarzania

danych osobowych

Administrator Danych przetwarza dane osobowe w nastepujacych zbiorach danych

i systemach informatycznych:

a)

b)

d)

Zbior danych osobowych .Pracownicy” zawiera dane osobowe pracownikdw
i zleceniobiorcow Stowarzyszenia — zbiér ten przetwarzany jest w formie elektroniczne;
przy uzyciu systemu informatycznego, ponadto dane zgromadzone w tym zbiorze
przetwarzane sg takze w formie papierowej i nie posiadajg usystematyzowanej struktury;
Zbiér danych osobowych ,,Cztonkowie Rady” zawiera dane osobowe czionkéw Rady
Stowarzyszenia Swiatowid — zbiér ten przetwarzany jest w formie elektronicznej przy
uzyciu systemu informatycznego, ponadto dane zgromadzone w tym zbiorze
przetwarzane s3 takze w formie papierowej i nie posiadajg usystematyzowanej struktury:
Zbior danych osobowych ,Wnioskodawcy PROW 2014-2020 Poddziatanie 19.2”
zawiera dane osobowe oséb i podmiotéw bedacych wnioskodawcami realizowanych
zadan w ramach umowy ramowej nr 00007-6933-UM1510019/15 — zbiér ten
przetwarzany jest w formie elektronicznej przy uzyciu systemu informatycznego, ponadto
dane zgromadzone w tym zbiorze przetwarzane sg takze w formie papierowej i nie
posiadajg usystematyzowanej struktury;

Zbiér danych osobowych ,,Stypendysci” zawiera dane osobowe os6b ubiegajgcych sie
o stypendia w ramach programu stypendialnego Miody Wielki - — zbiér ten przetwarzany
jest w formie elektronicznej przy uzyciu systemu informatycznego, ponadto dane
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zgromadzone w tym zbiorze przetwarzane sg takze w formie papierowej i nie posiadajg
usystematyzowanej struktury;

e) Zbiér danych osobowych ,Beneficjenci” zawiera dane os6b uczestniczgcych w
dziataniach stowarzyszenia realizowanych w ramach dziatalnosci statutowej — zbi6r ten
przetwarzany jest w formie elektronicznej przy uzyciu systemu informatycznego, ponadto
dane zgromadzone w tym zbiorze przetwarzane sa takze w formie papierowej i nie
posiadajg usystematyzowanej struktury;

f) Zbiér danych osobowych ,Klienci” zawiera dane osob korzystajgcych z zakupéw
poprzez platforme internetowego sklepu — zbiér ten przetwarzany jest w formie
elektronicznej przy uzyciu systemu informatycznego, ponadto dane zgromadzone w tym
zbiorze przetwarzane sg takze w formie papierowej i nie posiadajg usystematyzowanej

struktury
3. Opis struktury zbioréw

3.1. Zbiory danych prowadzone przez Administratora Danych posiadajg nastepujaca
strukture i przetwarzane sg w nich nastepujace dane osobowe:

a) Zbiér ,Pracownicy” - w strukturze zbioru znajduja si¢ dane osobowe przetwarzane
zgodnie z przepisami prawa np. prawa pracy, prawa podatkowego oraz podane
dobrowolnie przez pracownikow i zleceniobiorcow m.in.. imie i nazwisko, imiona
rodzicow, data i miejsce urodzenia, obywatelstwo, numer i seria dowodu osobistego,
data zawarcia umowy, wymiar etatu, numer PESEL, adres zamieszkania (kod
pocztowy, miejscowos$é, ulica, nr domu/mieszkania), adres wiasciwego Urzedu
Skarbowego (kod pocztowy, miejscowos€, ulica, nr budynku), numer rachunku
bankowego, dane dot. ubezpieczenia pracownikow, dane dotyczace historii
zatrudnienia i edukaciji, rozliczenie/ewidencja czasu pracy;

b) Zbiér danych osobowych ,,Czlonkowie Rady” - w strukturze zbioru znajdujq sig dane
osobowe przetwarzane zgodnie z przepisami prawa np. prawa pracy, ustawy o
wolontariacie i pozytku publicznym, prawa podatkowego oraz podane dobrowolnie
przez czlonkéw Rady m.in.: imig i nazwisko, imiona rodzicéw, data imiejsce
urodzenia, obywatelstwo, numer i seria dowodu osobistego, data zawarcia umowy,
numer PESEL, adres zamieszkania (kod pocztowy, miejscowos$¢, ulica, nr
domu/mieszkania), adres wiasciwego Urzedu Skarbowego (kod pocztowy,
miejscowos$é, ulica, nr budynku), numer rachunku bankowego, dane dot.

22



ubezpieczenia pracownikow, dane dotyczgce historii zatrudnienia | edukaciji,
przynalezno$é do organizacii.

c) Zbior danych osobowych ,Wnioskodawcy PROW 2014-2020 Poddziatanie 19.2” w
strukturze zbioru znajdujg sie dane osobowe przetwarzane zgodnie z przepisami
prawa np. prawa pracy, ustawy o wolontariacie i pozytku publicznym, prawa
podatkowego oraz podane dobrowolnie przez cztonkéw Whioskodawcéw m.in.: imie
i nazwisko, imigna rodzicow, data i miejsce urodzenia, obywatelstwo, numer i seria
dowodu osobistego, numer NIP, numer identyfikacyjny ARIMR, numer PESEL, adres
zamieszkania (kod pocztowy, miejscowo$¢, ulica, nr domu/mieszkania), numer
rachunku bankowego, dane dot. zatrudnienia pracownikéw, dane dotyczace historii
prowadzonej lub podejmowanej dziatalno$ci, dane finansowe rozwijanej dziatalno$ci,
wiedza lub doswiadczenie lub zasoby w podejmowanej dziatalno$ci w ramach
PROW poddziatanie 19.2

d) Zbioér danych osobowych ,Stypendys$ci” - w strukturze zbioru znajdujg sie dane
osobowe przetwarzane zgodnie z przepisami ustawy o wolontariacie i pozytku
publicznym, prawa podatkowego oraz podane dobrowolnie przez kandydatéw na
stypendium m.in.. imi¢ i nazwisko, imiona rodzicéw, data imiejsce urodzenia,
obywatelstwo, numer i seria dowodu osobistego, numer PESEL, adres zamieszkania
(kod pocztowy, miejscowos¢, ulica, nr domu/mieszkania), adres wiasciwego Urzedu
Skarbowego (kod pocztowy, miejscowo$é, ulica, nr budynku), numer rachunku
bankowego.

e) Zbior danych osobowych ,Beneficjenci” w strukturze zbioru znajdujg sie dane
osobowe przetwarzane zgodnie z przepisami ustawy o wolontariacie i pozytku
publicznym oraz podane dobrowolnie przez beneficjentéw m.in.: imie i nazwisko,
adres zamieszkania (kod pocztowy, miejscowosé, ulica, nr domu/mieszkania),
miejsce pracy

f) f) Zbiér danych osobowych ,Klienci” w strukturze zbioru znajdujg sie dane
osobowe przetwarzane zgodnie z przepisami prawa oraz podane dobrowolnie przez
klientow m.in.: imi¢ i nazwisko, adres zamieszkania (kod pocztowy, miejscowosé,

ulica, nr domu/mieszkania), dane do wystawienia faktury

3.2. W odniesieniu do danych przetwarzanych w systemach informatycznych nie wystepuja
potaczenia funkcjonalne pomigdzy poszczegolnym1 zbloraml danych.

Czton qdu
4 ce

Karol Waiczak C'el Urbariskf
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1.1.

1.2.

1.3.

1.4.

1.5.

2.1.

Instrukcja okreslajaca sposob zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w
STOWARZYSZENIU SWIATOWID

Cel i podstawa prawna

Niniejsza Instrukcja okreslajgca sposdb zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych (dalej ,Instrukcja”) dotyczy przetwarzania danych
osobowych przez Stowarzyszenie Swiatowid (dalej: ,Administrator Danych” albo
~Stowarzyszenie”) zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U).2016.922 z dnia 28 czerwca 2016; dalej ,Ustawa”).

Niniejsza Instrukcja zostata opracowana na podstawie § 5 rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stluzgce do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) (dalej ,Rozporzadzenie”).

Celem niniejszego dokumentu jest okreslenie sposobu zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych oscbowych przez Stowarzyszenie
(dalej facznie ,System Informatyczny” Iub ,System”) zgodnie z Ustawg oraz
Rozporzadzeniem, przy uwzglednieniu uwarunkowari organizacyjnych obowigzujacych

w Stowarzyszeniu.

Instrukcja wraz z Politykg bezpieczenstwa danych osobowych obowigzujaca
w Stowarzyszeniu (dalej ,Polityka bezpieczerstwa”) stanowi dokumentacje opisujaca
sposéb przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych oscbowych.

Wszelkie pojecia uzywane w niniejszej Instrukcji dotyczace przetwarzania danych
osobowych, w szczegélnosci takie jak ,dane osobowe”, ,przetwarzanie danych”, ,odbiorca

danych” majg znaczenie nadane im w Ustawie i Rozporzadzeniu.

Zakres zastosowania i obowigzywania Instrukcii

Instrukcja  okresla zasady zarzadzania Systemem Informatycznym  stuzacym
do przetwarzania danych osobowych, a w szczegblnosci:

a}  procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w Systemie Informatycznym;
b) metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem

i uzytkowaniem;



2.2.

23.

3.1.

3.2.

c) procedury rozpoczecia, zawieszenia i zakonczenia pracy przez uzytkownikéw
Systemu;

d) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania;

e) sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informagji
zawierajgcych dane osobowe oraz kopii zapasowych, o ktérych mowa
w lit. d) powyzej;

f) sposéb zabezpieczenia Systemu Informatycznego przed dziatalno$cig wirusow
komputerowych, nieuprawnionym dostepem oraz awariami zasilania;

g)  sposoby realizacji w Systemie wymogéw dotyczacych przetwarzania danych;

h) procedury wykonywania przegladéw i konserwacji Systemu oraz no$nikow
informacii stuzacych do przetwarzania danych osobowych.

Za bezpieczefistwo funkcjonowania Systemu Informatycznego w Stowarzyszeniu
odpowiada Administrator Danych, Administrator Systeméw Informatycznych (o ile zostat
powolany) oraz osoby przez niego upowaznione, tj. uzytkownicy Systemu

Informatycznego.

Administrator Danych moze upowazni¢ wybrane przez niego osoby do kontroli
przestrzegania zasad i procedur okreslonych w niniejszej instrukciji.

Bezpieczenstwo Systemu Informatycznego

System Informatyczny speinia standardy bezpieczenstwa przewidziane dla wysokiego
poziomu bezpieczeristwa danych przetwarzanych w systemie informatycznym

w rozumieniu Rozporzadzenia.
Wsréd zagrozen dla bezpieczeristwa Systemu Informatycznego wyrézniamy:

a) zagrozenia losowe zewnetrzne (np. Kigski zywiotowe, przerwy w zasilaniu), ich
wysiepowanie moze prowadzi¢ do utraty integralnosci danych, utraty danych,
uszkodzenia infrastruktury technicznej Systemu, a takZze do zakiécenia ciggtosci
Systemu;

b) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki uzytkownikdw,
administratora systemu, awarie sprzgtowe, bledy oprogramowania), w ich wyniku
moze dojéé do zniszczenia danych, zakiécenia ciaglosci pracy Systemu, a takze
moze dojéé do naruszenia poufnoéci danych;

c} zagrozenia zamierzone, $wiadome i celowe - w wyniku tych zagrozeri dochodzi
do naruszenia poufno$ci danych. Zagrozenia te mozemy podzieli¢ na:

— nieuprawniony dostep do Systemu z zewnatrz (wtamanie do Systemu),
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— nieuprawniony dostep do Systemu z jego wnetrza,

- nieuprawniony przekaz danych,

— pogorszenie jakosci sprzetu | oprogramowania,

- bezposrednie zagrozenie materialnych sktadnikéw Systemu Informatycznego.

Za naruszenie ochrony danych uwaza sig¢ réwniez stwierdzone nieprawidlowosci

w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, mobilnych noénikach elektronicznych w formie

niezabezpieczone;j.

4,

4.1.

4.2,

4.3.

4.4.

5.1.

5.2.

Obszar przetwarzania danych osobowych

Obszar przetwarzania danych osobowych w Stowarzyszeniu z uzyciem stacjonarnego
sprzetu komputerowego, stanowig budynki, pomieszczenia i cze$ci pomieszczen

znajdujgce sie w stosownym zatgczniku do Polityki bezpieczenstwa.

Do pomieszczen, w ktérych znajduje sie sprzet komputerowy stuzgcy do przetwarzania
danych osobowych oraz dane wchodzace w sktad Systemu Informatycznego majg dostep
wytacznie upowaznione przez Administratora Danych osoby.

Dopuszczalna jest sytuacja, gdy do pomieszczen, w ktérych znajduje sie sprzet
komputerowy stuzacy do przetwarzania danych osobowych oraz dane wchodzgce w skiad
Systemu Informatycznego moga wejS¢ osoby nie posiadajace upowaznien
do przetwarzania danych osobowych. W takiej sytuacji osoby te muszg pozostawaé¢ pod
nadzorem os6b posiadajgcych upowaznienia do przetwarzania danych osobowych.

Administrator Danych prowadzi ewidencjg os6b upowaznionych do przetwarzania danych
osobowych na zasadach okreslonych w Polityce bezpieczenstwa.

Procedury nadawania uprawniefi do przetwarzania danych i rejestrowania tych
uprawhien w Systemie Informatycznym.

Uzytkownikiem Systemu Informatycznego przetwarzajgcym dane osobowe moze byé
wylgcznie osoba, ktéra otrzymata upowaznienie do przetwarzania danych osobowych.

Uzyskanie uprawnieri do dostgpu do danych osobowych w Systemie Informatycznym

przez uzytkownika nastepuje na dwéch poziomach:

a) nadanie upowaznienia do przetwarzania danych osobowych zgodnie z zasadami

okreslonymi w Polityce bezpieczenstwa,



5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

6.1.

6.2.

b) zarejestrowanie uzytkownika w Systemie (zalozenie konta) przez Administratora
Danych, Administratora Systeméw Informatycznych (o ile zostat powotany) lub
osoby upowaznione przez Administratora Danych.

Kazdy uzytkownik Systemu przed przystapieniem do przetwarzania danych osobowych
musi zapoznad sig z Politykg bezpieczenstwa i niniejszg Instrukcja.

Uprawnienia w zakresie dostepu do Systemu Informatycznego przyznaje sig¢ na podstawie
pisemnego upowaznienia okreslajacego zakres uprawnier uzytkownika.

Przyznanie uprawnien w zakresie dostgpu do Systemu Informatycznego polega
na wprowadzeniu do Systemu Informatycznego dla kazdego uzytkownika unikalnego
identyfikatora, hasta oraz zakresu dostgpnych danych i operacji.

Uzytkownik ma prawo do wykonywania jedynie tych czynnosci w zakresie przetwarzania

danych, do ktorych zostat upowazniony.

Odebranie uprawnien uzytkownikowi lub ich zawieszenie moze nastapi¢ w kazdym czasie

decyzjg Administratora Danych.

Hasto dostepowe do Systemu Informatycznego osoby, ktdra utracita uprawnienia dostepu
do danych osobowych nalezy niezwlocznie uniewaznic. Jednoczesnie nalezy zablokowaé
prawo do wgladu oraz do zmian w Systemie Informatycznym. |dentyfikator danej osoby
pozostaje w Systemie w celu pézniejszej identyfikacji dokonanych w czasie jej pracy
zmian w Systemie.

Administrator Danych, Administrator Systeméw Informatycznych (o ile zostat powotany)
lub osoby upowaznione przez Administratora Danych zobowigzane sg do prowadzenia
i ochrony ewidencii identyfikatoréw i haset oséb upowaznionych do korzystania z Systemu

Informatycznego.

Sposéb uwierzytelniania uzytkownika i zasady korzystania z haset
Bezposéredni dostep do Systemu Informatycznego moze mie¢ miejsce jedynie po podaniu
prawidtowego identyfikatora i hasta uzytkownika.

Kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy swojego hasta

i Zmieniania go nie rzadziej niz co 30 dni.



6.3.
6.4.
6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

Hasta uzytkownika utrzymuije sie w tajemnicy takze po uptywie ich waznosci.
Haslo nalezy wprowadzaé w sposéb, ktéry uniemozliwia innym osobom jego poznanie.

W sytuacii, kiedy zachodzi podejrzenie, ze kto§ poznat hasto w sposéb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.

Przy wyborze i ustanawianiu hasta obowigzujg nastepujace zasady

a) minimalna diugo$¢ hasta - 8 znakéw;
b}  hasta skladajgce sig z matych i wielkich liter oraz cyfr lub znakéw specjalnych;

¢) hasta, ktére mozna zapamieta¢ bez zapisywania.

Procedura tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuZacych do ich przetwarzania (backup, kopie bezpieczenstwa);

sposob | czas przechowywania no$nikéw informacji, w tym kopii informatycznych

oraz wydrukéw

Administrator Danych Ilub osoby upowaznione przez Administratora Danych wykonujg
okresowe kopie bezpieczenstwa danych gromadzonych w Systemie Informatycznym, przy
pomocy przewidzianych przez System Informatyczny narzedzi.

Kopie bezpieczenistwa danych w Systemie Informatycznym sg wykonywane pod koniec
kazdego dnia roboczego i sg przechowywane do 4 tygodni. Zasady sporzadzania kopii
bezpieczenstwa mogg rézni¢ sie w zaleznosci od aplikacji lub systemu.

Kopie bezpieczeristwa sg przechowywane w dwdch réznych miejscach zabezpieczonych
przed kradziezg i zniszczeniem na odrgbnych przeznaczonych do tego dyskach.

Za zewngtrzne nosniki danych uwaza sie w szczegélnosci:

a) dyskietki, pendrive;

b) dyski CD-R, CD-RW, DVD-R, DVD-RW itp.;

c) twarde dyski wymienne;

d) tasmy magnetyczne;

e) komputery przenosne;

f) inne nosniki, stuzace do przechowywania danych i mogace byé przenoszone

niezaleznie od sprzetu komputerowego.

Nieupowaznione osoby nie mogg wykonywac¢ kopii danych osobowych ani zapisywaé ich
na zewnetrznych nosnikach danych, w szczegélnosci dokonywaé kopii zapasowej catych

zbioréw danych.



7.6.

7.7

7.8.

7.9.

7.10.

7.11.

8.1.

8.2.

8.3.

8.4.

Dane osobowe w postaci elektronicznej, z wyjatkiem kopii bezpieczeristwa, mogg byé
wynoszone poza obszar przetwarzania danych osobowych okreslony w Polityce
bezpieczenstwa tylko wprzypadku zapisania ich na przeznaczonym do tego
zabezpieczonym komputerze przeno$nym lub innym nosniku oraz wylgcznie przez

upowaznione do tego osoby.

Wymienne  elektroniczne  noéniki  informacji  zawierajagce  dane  osobowe
sa przechowywane w pomieszczeniach stanowigcych obszar przetwarzania danych
osobowych okresiony w Polityce bezpieczenstwa.

Po zakonczeniu pracy przez uzytkownikéw Systemu Informatycznego wymienne
elektroniczne nosniki informacji zawierajace dane osobowe s3 przechowywane

w zamykanych szafach biurowych lub kasetkach.

Dostep do wydrukéw z Systemu Informatycznego zawierajacych dane osobowe majg
wylacznie oscby do tego upowaznione.

Wydruki sg przechowywane w miejscu uniemozliwiajagcym bezposredni do nich dostep
osobom nieupowaznionym. Zbedne wydruki s3 niezwtocznie niszczone w niszczarkach.

Pomieszczenie, w ktérym przechowywane sg wydruki robocze jest zabezpieczane przed

dostepem os6b nieupowaznionych po godzinach pracy.

Likwidacja | naprawa no$nikéw danych

Urzadzenia, dyski Iub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do likwidacji s3 pozbawiane zapisu tych danych, a w przypadku gdy nie jest
to mozliwe sa uszkadzane w sposéb uniemozliwiajacy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne noéniki zawierajace dane osobowe nie moga
zosta¢ przekazane innemu podmiotowi nieupowaznionemu do przetwarzania danych
osobowych przez te osobe, chyba ze pozbawi si¢ je wczesniej zapisu tych danych,
w spos6b uniemozliwiajacy ich odzyskanie.

Fizycznej likwidacji zniszczonych lub niepotrzebnych informatycznych nosnikéw danych
z danymi osobowymi nalezy dokonywa¢ w sposob uniemozliwiajgcy odczyt danych
osobowych.

Dopuszczalne jest powierzenie niszczenia wszelkich nosnikéw danych osobowych

wyspecjalizowanym podmiotom zewnetrznym. Podstawa przekazania danych do
zniszczenia innemu podmiotowi powinna byé w kazdym przypadku odpowiednia umowa

zawarta na pi$mie.



9.1.

9.2.

9.3.

9.4.

9.5.

10.

10.1.

Procedura i spos6b zabezpieczenia przed oprogramowaniem, ktéreqgo celem jest
nieuprawniony dostep do zasobow Systemu Informatycznego w Stowarzyszneiu.

Administrator Danych lub osoby upowaznione przez Administratora Danych w odniesieniu
do zasobow zobowigzani sg do zapewnienia instalacji na wszystkich komputerach (w tym
takze komputerach przenoénych) oraz serwerach oprogramowania antywirusowego oraz
oprogramowania  zapobiegajgcego  nieuprawnionemu dostgpowi do  Systemu
Informatycznego Stowarzyszenia. Zobowigzanie to dotyczy wszystkich komputeréw

pracujacych w Stowarzyszeniu.
Zainstalowane oprogramowanie ma by¢ skonfigurowane w ten sposéb aby:

a) przynajmniej raz dziennie dokonywalo kontroli stanowiska, na ktorym jest
Zainstalowane;
b} Dblokowato mozliwosci ingerencji uzytkownika w ustawienia oprogramowania

antywirusowego.

System Informatyczny Stowarzyszenia posiada zapore sprzetows, kitéra stanowi bariere
dla préb nieupowaznionych dostgpéw do zasobéw z sieci publicznej. Dla 0s6b z zewnatrz
korzystajgcych w biurze Stowarzyszenia z komputeréw przenoénych jest przydzielana
oddzielna podsie¢ WIFI w celu ich izolacji od zasobéw Systemu Informatycznego.

Wszyscy uzytkownicy zobowigzani sa do kontroli antywirusowej wszystkich plikéw
pochodzacych spoza biura Stowarzyszenia, w szczegblnosci przyniesionych
na noénikach danych (dyskietki, plyty CD/DVD, pendrive-y, itp.) lub pozyskanych z

Internetu.

Kazdy list elektroniczny otrzymany od nieznanego nadawcy lub tez z budzacym
watpliwosci tytulem, bez tytutu lub budzacy jakiekolwiek podejrzenia nie powinien byé
otwierany przez uzytkownika. Absolutnie zabronione jest akceptowanie jakichkolwiek
dziatan (np. otwieranie linku do strony WWW) z maili, ktérych pochodzenie jest niepewne.

Procedury zapewnienia bezpieczeristwa Systemu Informatycznego oraz
wykonywania przegladéw i konserwacji Systemu Informatyczneqo oraz no$nikéw

danych.

Przeglad i konserwacja Systemu Informatycznego oraz informatycznych noénikéw danych
zawierajgcych dane osobowe dokonywane sg raz na kwartat poprzez:

a) sprawdzanie zgodnosci danych z dokumentami,
b} analize zgtaszanych uwag przez uzytkownikow.



10.2. Przegladu | konserwacji Systemu Informatycznego dokonuje Administrator Danych lub
osoby upowaznione przez Administratora Danych. Dopuszczalne jest powierzenie

10.3.

11.

11.1.

12.

12.1.

12.2.

przegladéw i konserwacji zbioréw danych wyspecjalizowanym podmiotom zewnetrznym

na podstawie odpowiednich umoéw.

Przekazywane na zewnatrz informatyczne nosniki danych (komputery, dyski, laptopy)
dia celéw naprawy czy konserwacji, nie zawieraja danych osobowych.

W szczegdlnosci dziatania zmierzajgce do zapewnienia ciagtosci dziatania Systemu

Informatycznego obegjmuja:

a)

b)

c)

d)

g)

zapewnienie obsiugi Systemu informatycznego przez osoby posiadajgce
odpowiednie kwalifikacje;
w przypadku, gdy kwalifikacje uzytkownikow Systemu sg niewystarczajace,
zapewnienie opieki wykwalifikowanej osoby nad Systemem Informatycznym;
aktualizowanie niniejszej Instrukcji zgodnie ze zmieniajacymi sie wymogami
ustawowymi i warunkami pracy Systemu Informatycznego Stowarzyszenia,
utrzymywanie i aktualizowanie dokumentacji oprogramowania stuzgcego
do przetwarzania danych osobowych;
egzekwowanie od uzytkownikéw stosowania sig do zapis6w niniejszego dokumentu;
zapewnienie odpowiedniej jakosci:

— sprzetu komputerowego;

— materiatow eksploatacyjnych;

- serwisu komputerowego;

— oprogramowania kompatybilnego ze sprzetem komputerowym;

~ innych urzadzen oraz ustug zewnetrznych niezbednych dia zapewnienia

ciggtoéci dziatania Systemu Informatycznego Stowarzyszenia.

Zorganizowanie dziata’i naprawczych w sytuaciji awarii Systemu Informatycznego.

Procedura usuwania awarii sprzetu lub oprogramowania

W przypadku wystgpienia awarii Systemu Informatycznego uzytkownik, ktory jg stwierdzit,
zobowigzany jest do zgtoszenia faktu wystgpienia awarii Administratorowi Danych lub

osobom upowaznionym przez Administratora Danych.

Osoby te zobowigzane sg do niezwlocznego podjgcia czynnosci zmierzajacych
do usuniecia awarii (przyktadowo poprzez wezwanie serwisu).



12.3. W przypadku stwierdzenia uszkodzenia danych zgromadzonych w Systemie,

13.

13.1.

13.2.

Administrator Danych lub osoby upowaznione przez Administratora Danych zobowigzane
s3g do odtworzenia danych z ostatniej posiadanej kopii bezpieczenstwa (backup).

Postanowienia koncowe

Za zarzadzanie Instrukcjg, w tym jej rozpowszechnianie, aktualizacje, utrzymywanie
spojnoéci z innymi dokumentami jest odpowiedzialny Administrator Danych lub osoby

upowaznione przez Administratora Danych.

Z trescig niniejszego dokumentu powinny zosta¢ zapoznane wszystkie osoby, ktére z ragji
wykonywanych obowigzkéw majg dostep do danych osobowych.
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